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òLosequipos deben conocer cómo detectar y analizar a

los adversarios, cómo las tácticas de los adversarios

pueden afectar a su equipo y cómo susoperaciones de

defensa responden a las amenazas entrantes .

No basta con saber lo que harán los adversarios ; hay

que incorporar datos sobre los comportamientos de los

adversarios a su plataforma de ciberdefensa .

Para mejorar la postura de seguridad de su

organización, debe crear equipos para hacer frente a

las diferentes amenazasò

Mitre

Seguridad Defensiva
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Internet

Fuente: 1 - https://es.wikipedia.org/wiki/Internet

Fuente: 2 - https://www.xataka.com/otros/asi -es-el-mapa -de -todos -los-cables -submarinos -que -le-dan -forma -a -internet

Ilustración N°1- Mapa de cables submarinos Mapa parcial de internet basado en la información obtenida del sitio www.opte.org en 2005. 
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Fuente: https://slidetodoc.com/a -periodic -table -for-defending -against -cyber -miscreants/

Los equipos de Seguridad
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Históricamente, los equipos azules son equipos centrados

en la defensa que se concentran en asegurar una red y

susdatos asociados .

A menudo trabajan dentro de un centro de operaciones

de seguridad (SOC), los equipos azules rastrean los

incidentes de seguridad, gestionan las tecnologías de

seguridad y administran los controles de seguridad de la

organización, entre otras responsabilidades defensivas .

El equipo Blueteam

Ciberseguridad 
Defensiva

Forense Digital

Respuesta a 
incidentes

Protección 
infraestructura

Ciberseguridad 
operacional

Threat Hunter

Ciberinteligencia SOC
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Los equipos rojos, o equipos de penetración, adoptan un

enfoque adversario para probar las defensas del equipo azul.

Las pruebas de los equipos rojos son periódicas, y la cobertura

proporcionada es mucho menor que la escala de las

defensas del equipo azul.

Los equipos azules son más grandes y cuestan más que los

equipos rojos.

El equipo Redteam

Ciberseguridad 
ofensiva

Pruebas de 
vulnerabilidades

Ejercicios de 
Redteam

Pruebas de 
pentesting

Pruebas de 
ethical hacking
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En un equipo púrpura, las funciones de los equipos rojo y azul están estrechamente

acopladas y se ejecutan de forma coordinada para proporcionar una mejora inmediata y

continua al programa de seguridad global .

Los equipos púrpura adoptan un enfoque combinado rojo/azul, pensando como un

adversario y probando continuamente las tecnologías defensivas desde la perspectiva del

adversario .

El equipo Purple team

Ciberinteligencia Coordinación

Probar a los 
defensores

Probar a los 
atacantes
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Fuente: https://www.pdichile.cl/centro -de -prensa/detalle -prensa/2022/01/04/ciberdelitos -continuaron -al -alza -en -2021

Ciberdelitos continuaron al alza en 2021

Ley 19223 (07 -jun-1993)

Proyecto de ley que establece normas sobre delitos

informáticos, deroga la ley N° 19.223 y modifica otros

cuerpos legales con el objeto de adecuarlos al Convenio

de Budapest, quedó listo para ser promulgado .

¿Qué ha pasado? ¿Qué viene?

Fuente: https://www.diarioconstitucional.cl/2022/03/25/proyecto -de -ley-que -establece -normas -sobre -delitos -informaticos -deroga -la-ley-n-19-223-y-modifica -otros-cuerpos -legales -con -el-

objeto -de -adecuarlos -al -convenio -de -budapest -quedo -listo-para -ser/

La nueva normativa regula:

El ataque a la integridad de un sistema informático

El acceso e interceptación ilícita, el ataque a la integridad de los datos 
informáticos

La falsificación informática

La receptación de datos informáticos

El fraude informático

El abuso de los dispositivos, entre otras materias sustantivas y procesales.
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Fuente: https://www.nicybersecuritycentre.gov.uk/cyber -threats

Ecosistema del cibercrimen
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Fuente: https://itblogr.com/tier -of -threat -actors -cheatsheet/

Ecosistema del cibercrimen
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Fuente: https://content.fireeye.com/m -trends/rpt -m-trends -2021

Ecosistema del cibercrimen
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Fuente: https://www.nicybersecuritycentre.gov.uk/cyber -threats

CIBERCRIMINALES EN EL CINE CIBERCRIMINALES EN LA REALIDAD

Ecosistema del cibercrimen
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Fuente: https://www.crowdstrike.com/resources/reports/global -threat -report/

Ecosistema del cibercrimen
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Fuente: https://www.hackread.com/dark -webs -largest -cybercrime -group -indicted/

Ecosistema del cibercrimen
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Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

El crimen como servicio

Programas maliciosos

Explotación sexual infantil en línea

Fraude en los pagos

Finanzas delictivas en línea

Delitos relacionados con la ingeniería social

Violaciones de datos e intrusiones en la red

Vulnerabilidad de las infraestructuras críticas

Ecosistema del cibercrimen
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Fuente: https://pdichile.cl/instituci%C3%B3n/unidades/cibercrimen

IAAS
Infraestructura 

como servicios ð
Infrastructure as 

a service 

DaaS Datos 
como servicios ð

Data as a 
Service 

PpiS Servicios de 
pago por 

instalación ðPay 
per install 
Services 

HaaS Piratería 
como servicio ð

Hacking as a 
service 

MlaS Lavado de 
dinero como 

servicio ðMoney 
Laundering as a 

Service 

TaaS Servicio de 
traducción ð
Traslate as a 

Service

La europol o agencia policial de la unión europea ha clasificado los

distintos tipos de servicios que se consideran parte del CaaS, de la

siguiente manera :

(CaaS) Crimen as a Service

Ecosistema del cibercrimen
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Fuente: https://intsights.com/blog/hacking -as-a -service

El hacking como servicio (HaaS) es la

comercialización de las habilidades de

hacking, en la que el hacker sirve como

contratista .

Algunos de los servicios ofrecidos en HaaS

incluyen :

Å Obtener acceso a las cuentas de redes

sociales de otra persona .

Å Ataques DoS (denegación de servicio)

Å DDoS (denegación de servicio

distribuida) a sitios web .

Å Compromiso de organizaciones

Fuente -Imagen: https://www.bankinfosecurity.com/cybercrime -gangs -advertise -fresh-jobs-hacking -services-a -11934

(HaaS) Hacking como servicio

Ecosistema del cibercrimen
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Fuente: https://intsights.com/blog/hacking -as-a -service

En un modelo de negocio simplificado , el kit de herramientas de un

ciberdelincuente puede incluir :

Å Software malicioso

Å Infraestructura de apoyo

Å Datos personales

Å Financieros robados

Å Los medios para monetizar susganancias criminales .

(HaaS) Hacking como servicio

Con todos los aspectos de este conjunto de herramientas disponibles para su compra o alquiler

como servicio, es relativamente fácil para la ciberdelincuencia - que carecen de experiencia y

conocimientos técnicos - lanzar ciberataques no sólo de una escala altamente

desproporcionada para su capacidad, sino por un precio igualmente desproporcionado para

el daño potencial .

Ecosistema del cibercrimen
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Infraestructura como servicio : para lanzar sus
ataques, los ciberdelincuentes necesitan una
infraestructura que les proporcione seguridad,
anonimato, resistencia y que no permita la
intervención de las fuerzas del orden .

La infraestructura protegida para lanzar ataques
no sólo es utilizada por los ciberdelincuentes con
ánimo de lucro, sino que puede ser utilizada en
otros tipos de delitos como el hacktivismo o la
explotación sexual infantil en línea .

Los proveedores de alojamiento tienen un papel
fundamental en la economía sumergida, ya que
proporcionan un almacenamiento seguro para las
herramientas de ataque, como el malware y los
kits de explotación, el material ilícito y los datos
robados .

(IaaS) Infrastructure as a service

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Fuente -Imagen: https://www.redhat.com/es/topics/cloud -computing/what -is-iaas

Fuente -Imagen: https://krebsonsecurity.com/2019/07/meet -the -worlds -biggest -
bulletproof -hoster/

Ecosistema del cibercrimen
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Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Los datos son una mercancía clave para los ciberdelincuentes .

En la economía sumergida digital se comercializan grandes volúmenes de

datos personales y financieros comprometidos .

(DaaS) Data as a service

Å Esto incluye datos como los de las tarjetas de crédito y las cuentas bancarias

Å datos como direcciones físicas

Å números de teléfono

Å direcciones de correo electrónico

Å nombres y fechas de nacimiento

Å monederos electrónicos

Å cuentas de redes sociales

Å otros inicios de sesión en la web (especialmente los que tienen un aspecto financiero) .

Los mercados clandestinos también pueden suministrar documentos físicos falsificados u obtenidos

de forma fraudulenta, como documentos de identidad, pasaportes, permisos de conducir y

facturas de servicios públicos, para facilitar el fraude tanto en línea como fuera de ella .

Ecosistema del cibercrimen
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Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Fuente: https://www.privacysharks.com/exclusive -700-million -linkedin -records -for-sale-on -hacker -forum -june -22nd -2021/

(DaaS) Data as a service

Ecosistema del cibercrimen
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Un método popular de distribución de malware .

Los proveedores de estos servicios distribuyen los archivos maliciosos

suministrados por sus clientes y reciben un pago en función del

número de descargas .

Estosservicios pueden proporcionar tráfico específico por países.

(PpiS) Servicios de pago por instalación

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Ecosistema del cibercrimen



Profesor: Sebastián Vargas Yáñez Correo: mg.sebastian.vargas@gmail.com

Å Muchas campañas se dirigen a víctimas de países

específicos, para los que el atacante puede no ser

un hablante nativo del idioma de destino .

Å El uso de traductores para proporcionar guiones

gramaticalmente correctos maximiza el impacto

de una campaña, ya que un lenguaje pobre suele

delatar que un determinado mensaje forma parte

de una estafa .

(TaaS) Servicios de traducción 

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Ecosistema del cibercrimen
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Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Para beneficiarse económicamente de sus actividades, los

ciberdelincuentes emplean servicios para "cobrar" de los sistemas

financieros digitales o del mundo real .

Estos servicios implican una combinación de soluciones en línea y

fuera de línea, con redes de mulas de dinero que a menudo tienen un

papel central .

(MlaS) Lavado de dinero como servicio

Ecosistema del cibercrimen
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Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Las monedas virtuales ofrecen un conjunto

particular de características que las hacen

atractivas para los ciberdelincuentes :

Å El anonimato 1 o el seudonimato 2, y las

transferencias rápidas e irreversibles de fondos

por comisiones mínimas por transacción en

comparación con la banca convencional .

Å Las monedas virtuales ofrecen un nivel de

anonimato similar al del dinero en efectivo en el

entorno en línea y se han convertido, sin duda,

en uno de los principales facilitadores de toda la

ciberdelincuencia de carácter financiero .

Å 1 El anonimato es el carácter o la condición 

de anónimo

Å 2 El seudónimo es un nombre que utiliza una 

persona de manera intencional 

Monedas virtuales

Ecosistema del cibercrimen
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Fuente: https://www.trendmicro.com/vinfo/id/security/news/cybercrime -and -digital -threats/ransomware -as-a -service -what -this-means -for-ent erprises

(RaaS) Ransomware as a service

Ecosistema del cibercrimen
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Fuente: https://www.bleepingcomputer.com/news/security/ryuk -ransomware -partners -with -trickbot -to -gain -access -to -infected -networks/

(RaaS) Ransomware as a service

Ecosistema del cibercrimen
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Fuente: https://news.microsoft.com/es -xl/los-grupos -de -ransomware -continuan -dirigiendose -a -la-atencion -

medica -y-a -los-servicios-criticos -aqui -les-decimos -como -reducir -el-riesgo/

(RaaS) Ransomware as a service

Ecosistema del cibercrimen
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Fuente: https://encyclopedia.kaspersky.com/glossary/malware -as-a -service -maas/

Fuente: https://www.csoonline.com/article/2117843/what -is-phishing -how -this-cyber -attack -works-and -how -to -prevent -it.html

Fuente: https://unaaldia.hispasec.com/2019/02/el -fbi -planea -cerrar -la-botnet -joanap.html

(MaaS)  Malware as a service

El alquiler de software y hardware para

llevar a cabo ciberataques .

Los propietarios de los servidores MaaS

proporcionan acceso de pago a una

red de bots que distribuye programas

maliciosos . Normalmente, a los clientes

de estos servicios se les ofrece una

cuenta personal a través de la cual

controlar el ataque, así como soporte

técnico .

Ecosistema del cibercrimen
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CASO DEV-0537 LAPSUS$
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CASO DEV-0537 LAPSUS$
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CASO CONTI

Conti es un malware que pertenece a la familia de los ransomware .
Fue visto por primera vez en entre octubre y diciembre de 2019 y
opera como un Ransomware as a Service (RaaS, por sus siglas en
ingles) . Esto significa que los desarrolladores ofrecen el ransomware
en foros clandestinos para reclutar afiliados, que son quienes se
ocupan de la distribución de la amenaza a cambio de un
porcentaje de las ganancias obtenidas por el pago de los rescates .

Conti suele utilizar la modalidad doble extorsión, también conocida
como doxing , que consiste en exfiltrar información confidencial de
sus víctimas previo al cifrado para luego extorsionarlas
amenazándolas con publicar información exfiltrada a menos que
paguen el monto de dinero exigido . De esta forma aumentan la
presión, ya que no solo se trata de recuperar los archivos cifrados,
sino también de evitar una posible brecha de información que
podría perjudicar a la víctima de diversas maneras ; por ejemplo,
dañando su reputación . Esta modalidad se observó por primera vez
en 2019 con el ransomware Maze y rápidamente fue adoptada por
otras bandas criminales .

Fuente: https://attack.mitre.org/software/S0575/

Ransomware-as-a-Service
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Fuente: https://news.sophos.com/en -us/2021/02/16/conti -ransomware -attack -day -by -day/

CASO CONTI Ransomware-as-a-Service



Profesor: Sebastián Vargas Yáñez Correo: mg.sebastian.vargas@gmail.com

Fuente: https://www.ituser.es/seguridad/2021/05/la -doble-extorsion-se-impone-como-tactica-mas-utilizada-en-los-ataques-de-ransomware

Double extortion ransomware

El ransomware de doble extorsión es una táctica 

creciente entre los ciberdelincuentes. Les permite exigir 

un rescate por los datos cifrados y utilizar la amenaza de 

filtrar los datos robados para obligar a la víctima a pagar 

el rescate.

Doxware Ransomware

CASO CONTI Ransomware-as-a-Service
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Fuente: https://www.welivesecurity.com/la -es/2021/11/29/ransomware -conti-principales-caracteristicas/

CASO CONTI Ransomware-as-a-Service
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Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware -spotlight/ransomware -spotlight -conti

CASO CONTI Ransomware-as-a-Service
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Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware -spotlight/ransomware -spotlight -conti

CASO CONTI
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Resumen de malware, herramientas y exploits utilizados

CASO CONTI

Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware -spotlight/ransomware -spotlight -conti
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Fuente: https://blog.segu -info.com.ar/2022/03/diarios -del-grupo-ransomware-conti-ii.html

Desarrolladores: programadores contratados para 
escribir código malicioso e integrar tecnologías 
dispares.

Testers: trabajadores a cargo de probar el malware 
Conti contra herramientas de seguridad y ofuscarlo.

Administradores: trabajadores encargados de 
configurar servidores y cualquier otra infraestructura de 
ataque.

Ingenieros en reversing : aquellos que pueden 
desensamblar código , estudiarlo, encontrar 
vulnerabilidades o debilidades.

Penetration Testers/Hackers: aquellos en la primera 
línea que van contra los equipos de seguridad 
corporativos para robar datos y plantar ransomware.

Resumen de malware, herramientas y exploits utilizados

CASO CONTI
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¿Cómo manejan los rescates de dinero?

Fuente: https://www.clearskysec.com/wp -content/uploads/2021/02/Conti -Ransomware.pdf

CASO CONTI
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¿Qué puedo detectar?

Fuente: https://medium.com/mitre -attack/getting -started -with -attack -assessment-cc0b01769cb4

Nivel 1 para los que acaban de empezar y no tienen 
muchos recursos.

Nivel 2 para aquellos que son equipos de nivel medio que 
empiezan a madurar.

Nivel 3 para los que tienen equipos y recursos de 
ciberseguridad más avanzados.
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The assessment and engineering process.

¿Qué puedo detectar?

Fuente: https://medium.com/mitre -attack/getting -started -with -attack -assessment-cc0b01769cb4



Profesor: Sebastián Vargas Yáñez Correo: mg.sebastian.vargas@gmail.com

Supervisión de procesos y línea de comandos de procesos , a menudo 
recopilada por Sysmon, registros de eventos de Windows y muchas plataformas 
EDR

Supervisión de archivos y registros , también recopilada a menudo por Sysmon, 
registros de eventos de Windows y muchas plataformas EDR

Registros de autenticación , como los recopilados del controlador de dominio a 
través de los registros de eventos de Windows

Captura de paquetes , especialmente captura este/oeste, como la recopilada 
entre hosts y enclaves en su red por sensores como Zeek

¿Qué puedo detectar?
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NIVEL BÁSICO

PROCESOS Y CIBER HIGUIENE1
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Fuente: https://www.pandasecurity.com/rfiles/enterprise/solutions/ad360/1704 -WHITEPAPER-CKC-EN.pdf

¿Cómo mejoramos?
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1. Mantener siempre las últimas actualizaciones de software

2. Defender privilegios y cuentas

3. Hacer cumplir las políticas de ejecución de software firmadas

4. Ejercer un Plan de Recuperación del Sistema

5. Administrar activamente sistemas y configuraciones

6. Búsqueda continua de intrusiones en la red

7. Aproveche las características modernas de seguridad del hardware

8. Redes Segregadas Usando Defensas Conscientes de Aplicaciones

9. Integre los servicios de reputación de amenazas

10. Transición a la autenticación multifactor

Fuente: https://dibnet.dod.mil/rest/jcr/repository/collaboration/sites/intranet/web%20contents/site%20artifacts/public -content/DCISE_Rec ommended%20Top%205%20v1.0.pdf

¿Cómo mejoramos?
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¿Cómo mejoramos?

ISO/IEC 27035-1:2019

Cláusulas principales

Establecimiento de la 
política  de gestión de 

incidentes de  seguridad 
de la información

Actualización de las 
políticas  de seguridad 
de la  información y de 

gestión de  riesgos

Creación de un plan de  
gestión de incidentes de  

seguridad de la 
información

Creación de un equipo 
de  respuesta a 

incidentes  [también 
conocido como  CERT, 

CSIRT, etc.]

Definir el apoyo técnico 
y de  otro tipo .

Crear una 
concienciación y  
formación sobre 

incidentes  de seguridad 
de la  información

Probar (o más bien 
ejercitar)  el plan de 

gestión de  incidentes de 
seguridad de la  

información

Lecciones aprendidas
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¿Cómo mejoramos?
Cinco Fases

Para alcanzar los objetivos de la gestión de incidentes de 
seguridad de la información se consta  de las cinco fases 
siguientes:

Planificar y preparar

Detectar y notificar

Evaluación y decisión

Respuestas

Lecciones  
aprendidas

Flujo de gestión de incidentes
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NIVEL INTERMEDIO

SISTEMAS Y PLATAFORMAS

2
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¿Cómo mejoramos?
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Fuente: https://www.conytec.com/mis -plataformas -y-sistemas-son-realmente -seguros-frente -a -cualquier -tipo -de -ataque/

¿Cómo mejoramos?
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NIVEL AVANZADO

1+2+MODELAMIENTO DEL ADVERSARIO, PRÁCTICAS 
Y MEJORA CONTINUA3
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Mitre Matriz ATT&CK Enterprise V10

Software 

VISIÓN GENERAL EN NÚMEROS 

14 Tácticas 

188 Técnicas

379 Sub-técnicas

637 Software

129 Grupos 

43 Mitigaciones

¿Cómo mejoramos?
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