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Seguridad Defensiva

O L ceguipos deben conocer como detectar y analizar a
los adversarios, como las tacticas de los adversarios
pueden afectar a suequipo y cOmo susoperaciones de
defensa responden a las amenazas entrantes .

No basta con saber lo que haran los adversarios ; hay
gue incorporar datos sobre los comportamientos de los
adversarios a su plataforma de ciberdefensa

Para mejorar la postura de seguridad de su
organizacion, debe crear equipos para hacer frente a
las diferentes a menazas o

Mitre

www.educacionprofesional.ing.uc.cl
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llustracién N°1- Mapa de cables submarinos Mapa parcial de internet basado en la informacion obtenida del sitio www.opte.org en 2005.

Fuente: 1 - https://es.wikipedia.org/wiki/Internet
Fuente: 2 - https://www.xataka.com/otros/asi -es-el-mapa -de -todos -los-cables -submarinos -que -le-dan -forma -a-internet
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Gl Los equipos de Seguridad

NZ
B S

RED TEAM PURPLE TEAM BLUE TEAM

Social Engineering Threat Hunters

@ Offensive Security @ Facilitate improvements in © Defensive Security
detection and defence

@ Ethical Hacking @® Infrastructure protection

© sSharpened the skills of Blue

@ Exploiting vulnerabilities and Red team members © Damage Control

® Penetration Tests @ Effective for spot-checking ® Incident Response(iR)
systems in larger

@ Black Box Testing organizations © Operational Security

@ <

2 (]

Web App Scanning Digital Forensics

@proxyblue

Fuente: https://slidetodoc.com/a  -periodic -table -for-defending -against -cyber -miscreants/
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l\é%%}' El equipo Blueteam PROFESIONAL

Historicamente, los equipos azules son equipos centrados
en la defensa que se concentran en asegurar una red y
susdatos asociados .

Ciberseguridad

Defensiva Forense Digital

A menudo trabajan dentro de un centro de operaciones
de seguridad (SOC), los equipos azules rastrean los = : B
.. . : ] espuesta a roteccion
|nC|de.ntes de sggurldad, gestionan las tecnqloglas de incidentes infraestructura
seguridad y administran los controles de seguridad de la
organizacion, entre otras responsabilidades defensivas .

Threat Hunter

Ciberinteligencia

www.educacionprofesional.ing.uc.cl
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Los equipos rojos, 0 equipos de penetracion, adoptan un
enfoque adversario para probar las defensas del equipo azul.
Las pruebas de los equipos rojos son periddicas, Yy la cobertura
proporcionada es mucho menor que la escala de las
defensas del equipo azul.

Los equipos azules son mas grandes Yy cuestan mas que los

equipos rojos.

Ciberseguridad Pruebas de Ejercicios de
ofensiva vulnerabilidades Redteam

Pruebas de Pruebas de
pentesting ethical hacking

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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En un equipo purpura, las funciones de los equipos rojo y azul estan estrechamente
acopladas vy se ejecutan de forma coordinada para proporcionar una mejora inmediata Yy
continua al programa de seguridad global .

Los equipos purpura adoptan un enfoque combinado rojo/azul, pensando como un
adversario y probando continuamente las tecnologias defensivas desde la perspectiva del

adversario .

Ciberinteligencia Coordinacion

Probar a los

atacantes

www.educacionprofesional.ing.uc.cl
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¢, Qué ha pasado?

CIBERDELITOS MAS INVESTIGADOS 2020 - 2021

DELITO 2020 2021 % DE AUMENTO
Estafas y otras de.fraudaaones contra 356 162 30%
particulares
Sabotaje informatico Art. 1y 3 Ley

19.223 322 468 45%

Adquisicion o almacenamiento
; SRR 251 388 55%

material pornografico infantil

Ley 19223 (07 -jun-1993)

Fuente: https://www.diarioconstitucional.cl/2022/03/25/proyecto
objeto -de -adecuarlos -al-convenio -de -budapest -quedo -listo-para -ser/

Fuente: https://www.pdichile.cl/centro

Profesor: Sebastian Vargas Yafiez

-de -prensa/detalle

-prensa/2022/01/04/ciberdelitos

Correo: mg.sebastian.vargas@gmail.com

Ciberdelitos continuaron al alza en 2021

¢, Qué viene?

Proyecto de ley que establece normas sobre delitos
informaticos, deroga la ley N° 19.223 y modifica otros
cuerpos legales con el objeto de adecuarlos al Convenio
de Budapest, quedd listo para ser promulgado

El ataque a la integridad de un sistema informatico

El acceso e interceptacion ilicita, el ataque a la integridad de los datos
informaticos

La falsificacion informética
La receptacion de datos informaticos

T

El fraude informatico

El abuso de los dispositivos, entre otras materias sustantivas y procesales.

-de -ley-que -establece -normas -sobre -delitos -informaticos -deroga -la-ley-n-19-223-y-modifica -otros-cuerpos -legales -con -el-

-continuaron -al-alza-en-2021
www.educacionprofesional.ing.uc.cl
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Ecosistema del cibercrimen

CYBER THREAT ACTORS

CYBER THREAT ACTOR
: NATION-STATES ] ---------- % ........ -
i CYBERCRIMINALS ] --------- @ ......... >~
: HACKTIVISTS ] ---------- §BR-------- >
: TERRORIST GROUPS ] ---------- gy - -
: THRILL-SEEKERS ] --------- - ------- -
i INSIDER THREATS ) ---------- =~8)---c0--- -

MOTIVATION

GEOPOLITICAL J

PROFIT ]

IDEOLOGICAL ]

IDEOLOGICAL VIOLENCE]

SATISFACTION ]

DISCONTENT ]

Fuente: https://www.nicybersecuritycentre.gov.uk/cyber -threats

Profesor: Sebastian Vargas Yafiez

Correo: mg.sebastian.vargas@gmail.com
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Threat Profiling Significant
( [Actor - F’roress-c:"al spies, Governments . Globail 25 - Full spectrum ., High caliber attacks and long term N ™
o Target -Technology, critical systems,. people with & §
Q Goal - Compromise tech, pecopile. impact command and nealigence capabdnty, Offensive capability &=
§ controd, impact critical mfrastructure lity reduction =
= Impact - Severe catastrophic losses, National security impact =
S < i > =
= Actor - Governments, C—»Ic:l.‘al 150, Proxaes Artacks - Unique, muiti staged exploits, APTs ;
g Techmology antitie Critica Tier V ARtackers Defense Automated response e security =
% cture, Larg stores Nations, Giobal 150 and threat intelligence systems ~tion §.
« Gaal - Gain economic tpck-nc—og\' advantage State Sponsored =
Impact - Gain defense and commercial capability &
-3 ‘ Actor - Organized crime, Cyber mercenaries Attacks - Backdoors, Crypto cracking |
§ Targetl -Emerprases,. POS systems, identity Advanced malware T
data, other revenus generating nfo N Defense SBeha d Big Data =
< Gaal - Financial gain, dentity compromise APT engmnes engin g.
§ Impact - Financial fraud, identity theft £ infrastructure, ¢ seguence mat =
Actor - Organized crime and ha..kt vist ay N Attacks t kits. O day expioits =
= 3 Executives_key users, Md £ > C&C arch es =
g - Tier B Artackers . =7 APT Engines. Mature =
. Crnme Groups, Hactivists - e
= N\ -
- / N
3 _ ‘
m Actor - Coders, Work Attacks - Bots, DDOS and g
= Target Sn Il business other :—)'Qv'a'u‘e—’i Tier | attacks g.
= Goal - Defacement, Revenge . IPS heuristics 2
== Impact - Denial of sernce § !
§ Data breach =
= | Actor - Downloaders Artacks - Phashang S
s Target iruses, DNS =’fack¢s =
farge _ viruses = z =
g Goal - Whatey Tier | Altackers b
§: e S Script Kiddeaes, Non-malicious actors -g
3 Impact - Nuesance 3
Actors/Targets ~ Nuisance
Threat Actor Population
Intent/Capability

Inte nsity

Timing Sensitivity
Stealthiness
Personnel
Knowledge
Access

Fuente: https://itblogr.com/tier  -of-threat -actors -cheatsheet/

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com

Funding (impact)
Assets
Technology

pu——
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WHO ATTACKERS ARE
Today’s Threat Groups

FIMN11 (graduated from UNCS02)
Phishing attacks
focused on monetization

4
Active FIM
Groups

SUNMBURST/UNC2452
Highly advanced
supply chain attack

—e 1

Groups FIM Groups .E

{1 Graduabted)

652
LINMC Groups
ldentified
Im 2020

{75 Merged)

Active APT
Groups

1900+

Total Groups

2020 Activity Total Tracked

Efforts
—T= UNC: uncategorized threat actor
e FIN: financially motivated threat actor

APT: advanced persisfent threat group

Fuente: https://content.fireeye.com/m -trends/rpt -m-trends -2021

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com

vl Today, adwversaries
more frequently work
together to complete
/) “ their missions.

Multiple Threat
Groups ldentified per
Environment

2020

2019 29%
15%

www.educacionprofesional.ing.uc.cl
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CIBERCRIMINALES EN EL CIN CIBERCRIMINALES EN LA REALIDAL
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Fuente: https://www.nicybersecuritycentre.gov.uk/cyber -threats
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1 Services e ﬂ e 2 Distribution
ol ol

. O i DDoS attack tools 013)_
scotySien (1S =— ==l

= = Social networkand Exploit kit Spamemail Purchasing traffic
Access brokers e @ instant message spam development distribution cisarutn/'g{_rgamc
on
N 2 systems (TDS)
! 2 ’ Anonymity
A tectonic shift toward big and encryption
game hunting has been felt Hardware for sale

across the entire eCrime - =
ecosystem Ransom payments — — 3 Monetlzatlon

and data extortion became the

most popular avenues for —_— —_—
monetization in 2020. I m e -

N Phishing kits e Crime-as-a-Service
While many established cimnal Q E

actors still operate out of Russia
and Eastermn Europe. the com- —~
plete ecosystemis truly global,

with newly uncovered market- =

places ansing and maturing in

Latin America, Asia. Middle East Credit/debitcard — fraud
and Africa. testing services & networks
g |

e}

relationships within the ecosys-
tem to acquire access to

Many criminal actors develop % t T _ I/

essental technology that s 9
enables their operations or g' 140 O1
maximizes their profits. MR e Counter anti-virus | 81°1°%% =
~J packing services — service/checkers ——|°iBis8* = - =N
010 O3
Although the methods used for T Collection and sale of Ransom
malware distribution largely Dump shops payment card information Damts
remain the same, criminal ¢ _8— &e ion
actors are finding novel ways to . —_————
bypass secunty measures. Hostng & —— — — —
. - infrastructure - — o
i @ e o | :
Recruiting for — Wire : gervrypé%ocurrercy
Webinject kits criminal groups — fraud | |

Fuente: https://www.crowdstrike.com/resources/reports/global -threat -report/
www.educacionprofesional.ing.uc.cl
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Fuente: https://www.hackread.com/dark -webs -largest -cybercrime -group -indicted/
www.educacionprofesional.ing.uc.cl
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El crimen como servicio

Explotacion sexual infantil en linea
Fraude en los pagos

Finanzas delictivas en linea

Delitos relacionados con la ingenieria social

Violaciones de datos e intrusiones en la red

Vulnerabilidad de las infraestructuras criticas

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(CaaS) Crimen as a Service

La europol o agencia policial de la unidon europea ha clasificado los

distintos tipos de servicios que se consideran parte del CaaS, de la
siguiente manera :

FAVARSY
Infraestructura

PpiS Servicios de

MlaS Lavado de
pago por

HaaS Pirateria :
dinero como

como servicio o

TaaS Servicio de
traduccion o

COMmo servicios o
Infrastructure as
a service

instalacion o Pay
per install
Services

servicio d Money
Laundering as a
Service

Hacking as a
service

Traslate as a
Service

Fuente: https://pdichile.cl/instituci%C3%B3n/unidades/cibercrimen

www.educacionprofesional.ing.uc.cl
Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(HaaS) Hacking como servicio

El hacking como servicio (HaaS) es la
comercializacion de las habilidades de
hacking, en la que el hacker sirve como

contratista .

Algunos de los servicios ofrecidos en HaaS

HACKING WEB SERVER
(VPS OR HOSTING)

SETTING UP KEYLOGGER
DDOS (PRICES MAY VARY)

0.034 - 0.0449, 0.47
0.0263
0.0534, 0.078 - 0.39

$220 - $500, $3,000
$170

$350, $500 - $2,500

incluyen :
HACKING PERSONAL COMPUTER 0.0364, 0.044 - 0.55 $280, $500 - $3,500
A Obtener acceso a las cuentas de redes HACKING CELL PHONES 0.047 - 0.093 $300 - $600
sociales de otra persona . EMAIL HACKING g 0.078 - 0.12 $500 - §800
. . . SOCIAL MEDIA ACCOUNT HACKING :  0.0352, 0.054 - 0.11 $230, $350 - $700
A Ataques DoS (denggamon de Sel‘VICIF)). CHANGE SCHOOL GRADES : 0.19 - 0.58 $1,200 - $3,750
A DDoS (denegacion de Serviclo FUD RANSOMWARE + DECRYPTER 12 M0 / 0.14 12 M0 / $900
c triln G " 6 MO / 0.076 6 MO / $490
distribuida) a sitiosweb . St s e
A Compromiso de organizaciones
Fuente-Imagen: https://www.bankinfosecurity.com/cybercrime -gangs -advertise -fresh-jobs-hacking -services-a-11934

Fuente: https://intsights.com/blog/hacking -as-a-service

www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(HaaS) Hacking como servicio

En un modelo de negocio simplificado , el kit de herramientas de un
ciberdelincuente puede incluir:

A Software malicioso

A Infraestructura de apoyo

A Datos personales

A Financieros robados

A Losmedios para monetizar susganancias criminales .

Con todos los aspectos de este conjunto de herramientas disponibles para sucompra o alquiler
como servicio, es relativamente facil para la ciberdelincuencia - que carecen de experiencia Yy
conocimientos técnicos - lanzar ciberataques no solo de una escala altamente
desproporcionada para su capacidad, sino por un precio igualmente desproporcionado para
el dano potencial

Fuente: https://intsights.com/blog/hacking -as-a-service
www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(laaS) Infrastructure as a service

Infraestructura como servicio : para lanzar sus
ataques, los ciberdelincuentes necesitan una
infraestructura que les proporcione  seguridad,
anonimato, resistencia y que no permita la

intervencion de las fuerzas del orden .

La infraestructura protegida para lanzar ataques
no solo es utilizada por los ciberdelincuentes con
animo de lucro, sino que puede ser utilizada en
otros tipos de delitos como el hacktivismo o la
explotacion sexual infantil en linea.

Los proveedores de alojamiento
fundamental en la economia sumergida, ya que
proporcionan un almacenamiento seguro para las
herramientas de ataque, como el malware vy los
kits de explotacion, el material ilicito y los datos
robados .

tienen un papel

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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On-site

Applications

Middleware
of

Virtualization

Storage

@ Youmanage

laaS

Applications

Middleware
of
Virtualization

Servers

Storage

@ Service provider manages

Fuente -Imagen: https://www.redhat.com/es/topics/cloud

>

LT

Front-end
protection

Fuente -Imagen: https://krebsonsecurity.com/2019/07/meet

bulletproof -hoster/

Back-end
Hosting

i

Admin/Support

PROFESIONAL

PaaS SaaS

=1 -
D €=
e L

-computing/what  -is-iaas

SSL

SSL Certs Domain

Registration

-the -worlds -biggest -

www.educacionprofesional.ing.uc.cl
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(DaaS) Data as a service
Los datos son una mercancia clave para los ciberdelincuentes

Enla economia sumergida digital se comercializan grandes voliumenes de
datos personales y financieros comprometidos

Estoincluye datos como los de lastarjetas de crédito y las cuentas bancarias

datos como direcciones fisicas

nameros de teléfono

direcciones de correo electréonico

nombres y fechas de nacimiento

monederos electrénicos

cuentas de redes sociales

otros inicios de sesion en la web (especialmente los que tienen un aspecto financiero) .

Too Joo T To o Too T To

Los mercados clandestinos también pueden suministrar documentos fisicos falsificados u obtenidos
de forma fraudulenta, como documentos de identidad, pasaportes, permisos de conducir vy
facturas de servicios publicos, para facilitar el fraude tanto en linea como fuera de ella.

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html
www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(DaaS) Data as a service

Instagram Scraped Database (2.5M)

by Februasy 11, 2020 at 02209 AM

it) New Linkedin 2021 - 700Million records
by TomLiner - June 22, 2021 at 07:54 AM

W TomLiner

021 Linked

Accounts scraped: 2 44

Sample record
6
May 2017
Spoiler
Feb 2021
3 YEARS OF SERVICE
1M records

o

Unlock for 8 credits

This content has been removed. Most likely because it's a dead link

My Telegram: !
v TomLiner

https://t

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html
Fuente: https://www.privacysharks.com/exclusive -700-million -linkedin -records -for-sale-on -hacker -forum -june -22nd -2021/

www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(PpiS) Servicios de pago por instalacion

Un meétodo popular de distribucion de malware .

Los proveedores de estos servicios distribuyen los archivos maliciosos
suministrados por sus clientes y reciben un pago en funcion del
nimero de descargas .

Estosservicios pueden proporcionar trafico especifico por paises.

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html
www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(TaaS) Servicios de traduccion

A Muchas campafias se dirigen a victimas de paises
especificos, para los que el atacante puede no ser
un hablante nativo del idioma de destino .

A El uso de traductores para proporcionar guiones
gramaticalmente correctos maximiza el impacto
de una campaia, ya que un lenguaje pobre suele
delatar que un determinado mensaje forma parte
de una estafa .

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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(MlaS) Lavado de dinero como servicio

Para beneficiarse econdmicamente de sus actividades, los
ciberdelincuentes emplean servicios para "cobrar' de los sistemas
financieros digitales o del mundo real.

Estos servicios implican una combinacion de soluciones en linea vy
fuera de linea, con redes de mulas de dinero que a menudo tienen un
papel central .

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html
www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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Monedas virtuales

ofrecen un conjunto

Las monedas virtuales
que las hacen

particular de caracteristicas
atractivas para los ciberdelincuentes

g
S
@
<
®
<
~
o

A El anonimato . o el seudonimato ., y las
transferencias rapidas e irreversibles de fondos
por comisiones minimas por transaccion en

comparacion con la banca convencional
A Las monedas Vvirtuales ofrecen un nivel de
A 1 El anonimato es el caracter o la condicion
de anénimo

anonimato similar al del dinero en efectivo en el
1 1 1 A 2 El seudénimo es un nombre que utiliza una
entorno en linea y se han convertido, sin duda, ersona de manera intoncion

en uno de los principales facilitadores de toda la
ciberdelincuencia de caracter financiero

www.educacionprofesional.ing.uc.cl

Fuente: https://www.europol.europa.eu/iocta/2014/toc.html
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(RaaS) Ransomware as a service

Botnet Ransomware Bulletproof
hosting. etc.
PEDDLERS l
[o==)

v

Ransomware Operator

Fuente: https://www.trendmicro.com/vinfo/id/security/news/cybercrime

Profesor: Sebastian Vargas Yafiez
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Ransomware Bulletproof

Spam Botnet 5
hosting, etc.
I PEDDLERS I
=

RaasS Operator
Ransomware Ransomware Ransomware
Operator A Operator 8 Operator C

| | |
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Victims Victims Victims
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(RaaS) Ransomware as a service

hermes 2.1 ransomware , crypto-fiber, ransomware

Subscribe to this thread | print version

Cryptotech ' ' D 08.22.2017, 15:33
Hermes 2.1 Ransomware

Software did not work and will not work for RU, UA, BY.
Work offline, email communication.

!(_ilg}byte Written in C.

o Weight 45-55kb (each build is unique).

Group: User Work on x86 / x64, servers: 2003 and above, XP, 7,8,10.
Posts: 40

Registration: 11/29/2016 Easy to creep.
User No: 74 394

Activity: other Encryption AES256 + RSA2048, a unique key for each system, and each file.
Reputation: S Only the owner of the private RSA key can decrypt the files, BleepingComputer agree with this.
(1% is good) ___ https: //www.bleepingcomputer.com/forums/t/640086/hermes-ransom-help-support-topic-decrypt-informationhtml-ransom-note/

Restoring work after a reboot if encryption has not been completed.

Drop user key and instructions in each folder.

8009 file extensions, detailed information in the archive.

Encrypt files of any size.

Data is written over the current file, which makes it difficult to recover data using R-studio, Recuva, etc.
Request for increasing privileges from the user, deleting shadow copies and backups

Set price: $ 300
* Price for email addresses: $ 50
* Included: build with 2 email addresses, decoder builder, unique RSA key pair.

Fuente: https://www.bleepingcomputer.com/news/security/ryuk -ransomware -partners -with -trickbot -to -gain -access -to-infected -networks/

www.educacionprofesional.ing.uc.cl
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(RaaS) Ransomware as a service

INITIAL CREDENTIAL LATERAL
ACCESS THEET R PERSISTENCE PAYLOAD

@®—] RDPbrute force Mimikatz Cobalt Strike | Mew accounts RobbinHood

[ Wulnerable intermet- ) [ ) [ ) _r )
h facing system l LSA secrets r WMI GPO changes n
& Wealk application Credential vault ] Abuse of - Shadow IT tocls

| sethings ) | ) | management toocls ) | )

[ Credentials in ) [ A i N
\ plaintext =N\ PsBxec ) | Scheduledtask | Vatet loader
_r Abuse of service | [ . . . A

Fuente: https://news.microsoft.com/es  -xl/los-grupos -de -ransomware -continuan -dirigiendose -a-la-atencion -
medica -y-a-los-servicios-criticos -aqui -les-decimos -como -reducir -el-riesgo/

www.educacionprofesional.ing.uc.cl
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(MaaS) Malware as a service

Elalquiler de software y hardware para Anatomy of a How a Botnet works
llevar a cabo ciberataques . ':E'ﬂ"ff Kit 0 g 0
Infection Connection
Los propletarlos de los servidores MaaS | E_i = ? i
proporcionan acceso de pago a una = Yo e u,nﬁ‘:;T?:r“vif‘m
red de bots que distribuye programas R~ T I —— ,
maliciosos . Normalmente, a los clientes e e . - B i
de estos servicios se les ofrece una . -8 N
cuenta personal a través de la cual ﬁr@\ €
controlar el ataque, asi como soporte " ¥ da Contrl
téCﬂiCO ) ;Eﬁii& Eﬁl&ﬁﬁmﬁ: EMSISOFT
Fuente: https://encyclopedia.kaspersky.com/glossary/malware -as-a-service -maas/
Fuente: https://www.csoonline.com/article/2117843/what -is-phishing -how -this-cyber -attack -works-and -how -to-prevent -it.html

Fuente: https://unaaldia.hispasec.com/2019/02/el -fbi-planea -cerrar -la-botnet -joanap.html ) ) .
www.educacionprofesional.ing.uc.cl
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Top Ransomware Variants Victimizing Critical Infrastructure
2021 Incidents

REvil/$eDINCKIBI

REVIL / SODINOKIEI

LOCK[:1awXY

LOCKBIT

QO CONTI

www.educacionprofesional.ing.uc.cl
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Google LAPSUSS VICTIMS a s Q

Herramientas i

samsung &y Microsoft t cybercriminal

nvidia threat intelligence cyber attack hackers P )

Lapsus$ claims Microsoft, Okta are its late Microsoft confirms LapsusS breach and revea Who are Lapsus$ and did they hack O... Microsoft may be the Iatest victim of Lapsu

techmonitor.ai thesun.co.uk techr:

itworldcanada.c

ss

**What should we leak next?**

Cybei‘se_cur' ty
- Let'sget *
"ta tlc’a‘lx.jl

1
]

57% Vodafone source code - around 5000 github repos. 200gb or 50

33% Mercadolibre and MercadoPago source code - 24000 repos

Lapsus$: Oxford teen accused of being multi-milliona

Who a

re the Lapsus$ hackers and what do they want Lapsus$'s latest confirmed cybercrime victims ar
zdnet. n id

bbc.com

)

o

.
H
. o

o

o

o

o

&}

]
= -
Microsoft Also Falls Victim to Hacking Group LAPSUSS - Microsoft to Okata: All the companies attacked.. s$ Microsoft breach: Has hac..
screenhacker.com indianexpre: om tor.al

2 TO NOTE: WE ARE NOT LOOKING FOR DATA, WE ARE LOCKING FOR
compressed THE EMPLOYEE TO PROVIOR WS A VPN OR OTRIX TO Twi

NETWORK, or some amydesk

10% Impresa source code and databases. 1y are ek S if yos are meeded vn i 3 OM and we mil
—_— resgana

>
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TECNO

Lapsus$: Adolescente que vive con su madre es la mente
maestra de hackeos masivos

{} Codigo Espagueti

Arrestan a siete adolescentes relacionados con Lapsus$,
hackers que atacaron a Microsoft y Samsung

Siempre pensé que estaba jugando videojuegos. Trataremos de evitar que se
acergue a la computadora” comenté para BBC News.

Investigadores encontraron gue un menor de edad que reside en unza casa modesta de Londres seria el
autor intelectual de los ataques que han puesto a sudar a Microsoft, Nvidia y otras empresas
hace 5 dias

-7

' The Verge Recientzments se digron a conocer ataques cibernéticos en contra de grandes

Lapsus$ cyberattacks: the latest news on the hacking group companias de tecnologia como Microsoft, Nvidia, Okla, una plataforma de ecommerce,

) ) ) entre otros, por hackers del grupo Lapsus$. que segun los investigadores san adolescentes,
The Lapsus$ hacking group first made headlines when it waged a ransomware . - P $.4q = ‘ -

attack against the Brazilian Ministry of Health in December 2021,
compromising the. ..

v la mente maestra tiene 16 anos y vive en una casa modesta con su madre.

hace 1 dia Hace no mucho se dijo que Lap=us: habia logrado infiltrarse en varigs companias. sus
estragos fueron calificados por algunos medios como un ‘hackeo histarico” al extraer un 1
TB de datos confidenciales. Tras hacer todo un caos, se han dado a conoccer datos sobre el
KROM4

peculiar grupo que hizo perder a las companias tecnoldgicas disenos, codigos fuente

SF FBI seeking help to find LAPSUS$ hacker ring

SF FBI seeking help to find LAPSUS$ hacker ring - Subscribe Now KRON4

Breaking News. ) : ) )
Debido a la magnitud del atagque, muchos se imaginaban que 2l grupo de hackers estaba

hace 22 horas . . B - .
coenformado por adultos experimentados, sin embargo, fue una sorpresa gue, segan

Bisomberg. son adolescentes v el autor intelectual tiene 16 afos v “HiSEl S S
[:] Moticias Del Mundo En Espafiol Im

Cientos De Clientes De Okta Posiblemente Afectados Por El
Hackeo De Lapsus$ - Noticias Del Mundo En Espafiol Okta

. se vieron afectados por una brecha de seguridad causada por un grupo de
hackers conocido como Lapsus$, dijo la compaiiia el martes.

Hace 1 semana - www._educdcionprofesional.ing.uc.cl
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LAPSUSS LAPSUS$

We recruit employees/insider at the following!!!!
**What should we leak next?**
- Any company providing Telecommunications (Claro, Telefonica,
ATT, and other similar)
- Large software/gaming corporations (Microsoft, Apple, EA, IBM,

57% Vodafone source code - around 5000 github repos. 200gb or so and other similar)
- Callcenter/BPM (Atento, Teleperformance, and other similar)
Compressed _‘ ‘l - -Server hosts (OVH, Locaweb, and other similar)
)

F 1 TO NOTE: WE ARE NOT LOOKING FOR DATA, WE ARE LOOKING FOR
THE EMPLOYEE TO PROVIDE US A VPN OR CITRIX TO THE
NETWORK, or some anydesk

10% Impresa source code and databases.

33% MercadolLibre and MercadoPago source code - 24000 repos

If you are not sure if you are needed then send a DM and we will
respond!!!!

If you are not a employee here but have access such as VPN or VDI
then we are still interested!!

©

You will be paid if you would like. Contact us to discuss that

@lapsusjobs € 837 @37.2K A 2:37 PM

www.educacionprofesional.ing.uc.cl
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Conti es un malware que pertenece a la familia de los ransomware .
Fue visto por primera vez en entre octubre y diciembre de 2019y
opera como un Ransomware as a Service (RaaS, por sus siglas en

ingles) . Esto significa que los desarrolladores ofrecen el ransomware

en foros clandestinos para reclutar afiliados, que son quienes se
ocupan de la distribucion de la amenaza a cambio de un
porcentaje de las ganancias obtenidas por el pago de losrescates .

CASO CONTI

Conti suele utilizar la modalidad doble extorsion, también conocida
como doxing , que consiste en exfiltrar informacion confidencial de
sus victimas previo al cifrado para luego extorsionarlas
amenazandolas con publicar informacion exfiltrada a menos que
paguen el monto de dinero exigido . De esta forma aumentan Ila
presion, ya que no solo se trata de recuperar los archivos cifrados,
sino también de evitar una posible brecha de informacion que
podria perjudicar a la victima de diversas maneras ; por ejemplo,
dafiando sureputacion . Esta modalidad se observé por primera vez
en 2019 con el ransomware Maze y rapidamente fue adoptada por
otras bandas criminales .

Fuente: https://attack.mitre.org/software/S0575/

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com
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B An offiial website of the United States government  Here's how you know v/

CYBERSECURITY
& INFRASTRUCTURE
SECURITY AGENCY ¢

Alertsand Tips ~ Resources  Industrial Control Systems

National Cyber Awareness System > Alerts > Conti Ransomware

More Alerts

Alert (AA21-265A)

Conti Ransomware
Original release date: September 22, 2021

& Print | (»Tweet| BSend | |8

Summary

Note: This Alert uses the MITRE Adversarial Tactics, Techniques, and Common Knowledge
(ATT&CK®) framework, version 9. See the ATT&CK for Enterprise for all referenced threat actor
tactics and techniques.

6 Immediate Actions You Can Take Now

www.educacionprofesional.ing.uc.cl



=) ESCUELA DE INGENII
/7] FACULTAD DE INGENIERIA

T

CASO CONT!

Countries represented by organizations with data published on "Conti News" website

1’ Canada ’
1 UK I Rh il
y 11 l Germany '
\ 1 Y

L] e

F S grwem——
rance witzerian
3 o N J

2 s
Lljgg et e . ® . India é Jopen
gay  my ol < "
ain —
Mexico ! @ . Bahamas J pq J 2 J A
1 ® 1 \

Fuente: https://news.sophos.com/en

Profesor: Sebastian Vargas Yafiez

" Taiwan
1
Ausgaha e New Zealand |
J 1

SOPHOS

-us/2021/02/16/conti -ransomware -attack -day -by-day/

Correo: mg.sebastian.vargas@gmail.com

Sector/industry represented by organizations with data published on "Conti News" site

_ 26 Educatiun. i
I Financial [ 2
_ 20 Pharmaceutical I 2
I

-

I

Retail
Manufacturing

Construction

Energy I 2
News Medial 1

Public sector - Government

Public sector - Healthcare
Information Technology Accounting I 1

Food 11 Communicatiunl 1

Entertainmentl 1

Logistics
Services- 8 Hospitalityl 1
Legal- 6 M\ningl 1
Non-profit- 6 Utilitiesl 1

Real estate- 6
L I

Sector/Industry

10 20 30 40 0 10 20 30 40

Number of organizations
SOPHOS

o
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La doble extorsion se impone como tactica Double extortion ransomware

mas utilizada en los ataques de ransomware El ransomware de doble extorsién es una tactica
Segiiad) 20Mav 2021 creciente entre los ciberdelincuentes. Les permite exigir

un rescate por los datos cifrados y utilizar la amenaza de
filtrar los datos robados para obligar a la victima a pagar
el rescate.

Ransomware

~ t
1 s ia;\-.._

B ;' ‘v.' ‘ ‘
W IIIlll‘ll!i g@m

El ransomware se ha vuelto una amenaza cada vez mas peligrosa para las empresas en los tltimos dos
anos. El especialista en seguridad Zscaler ha analizado la evolucion de los ataques, las tacticas, los
sectores mas atacados y las familias de malware mas activas. Hoy la tactica mas utilizada es la doble
extorsion y los ataques cada vez mas graves son algunas de sus conclusiones.

Fuente: https://www.ituser.es/seguridad/2021/05/la  -doble-extorsion-se-impone-como-tactica-mas-utilizada-en-los-ataques-de-ransomware
www.educacionprofesional.ing.uc.cl
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“‘ If you are looking at this page right now, that means that your network was succesfully

(

‘ breached by CONTI team.
All of your files, databases, application files eic were encrypted with military-grade

w algorithms.

If you are looking for a free decryption tool right now - there's none.

Antivirus labs, researches, security solution providers, law agencies won't help you to
( : O N I I decrypt the data.
Iféou are interested in out assistance upon this matter - you should upload
e CO ve ry README.TXT file to be provided with further instructions upon decryption.

B fErW- MNo file selected.
service

Web mirror Tor mirrof

Fuente: https://www.welivesecurity.com/la -es/2021/11/29/ransomware -conti-principales-caracteristicas/
www.educacionprofesional.ing.uc.cl
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Initial Entry and Execution

s [N

Firewall
exploit Cobalt Strike

T I
_)._[lj_,

BazarlLoacder/
BazarBackdoor

Network Discovery

@ E

Metscan ShareFinder

Phishing email

Privilege Escalation

==

PrintNightmare Valid accounts

ZerclLogon

Credential Access

(N

> —

-

Kerberoasting Met-GPPPassworc

—> S

ProcDump

Command and Control

Lateral Movement

WV

Lateral Movement and
Defense Evasion

Create scheculed
task on remote systems

&)

Killaw

T

Exfiltration
—
Reol

Cobeacon, KillAV, Conti

—

one

Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware

Profesor: Sebastian Vargas Yafiez

Correo: mg.sebastian.vargas@gmail.com
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Initial Access

- Phishing
wves via phishing emails
with BazarLoader

- Exploit public-facing
application

Arrives via firewall exploits

(CVE-2018-1337% and
CVWE-2018-13374)

T_'l p1e3Y - Execution through
.&PI

Uses natfive AP! fo execufe
commands such as defeting
shadow copies

- Command and

scripting interpreter: Windows
command sheall
Uses batch files to

distribute and execute
ransomware

T104T
Management Instrumentation

- Windows

Lises WM! fo execute Batch
files and defete shadow

copies

m - User executicn

User execuiion is needed o
carry out the payload from
the spear phishing link

ta=k/job: scheduled task

Uses scheduled tasks as a
means of execution for the
ransomware

- Scheduled
task.JGt:. Scheduled task

Uses scheduled tasks a5 2
means of execution for the
ransomware

MITRE tactics and technigues

l'.'ltl?'a Lo ekl - Valid accounts:
do'nal"n accounts
Uses domain administrator
accounts fo escalate
privilege in the system

m - File and directory

dizcovery

Searches for specific files
and directory related to its
encryption

k) - Remote system

dizcovery

Enumerates ARP entries to
enable distribution to

remofe systems

- Process discovery
Discovers cerfain processes
for process termination

m - System network

configuration discovery

Enumerates ARP entries to

enable distribution fo
remofe systems

ple.Roir] - Dermizsion

groups discovery: domain

groups
Searches for group
infermation for privilege
escalation

Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware

Profesor: Sebastian Vargas Yafiez

- 05 credential

d.J'nplng

Dumps LSASS memory to
be used for refrieving

password hashes

gty - Credentials from
password stores

Extracts passwords from
credential stores using

tools such as
SharpChrome, Seatbeit,
and net-GPPPassword

ppl-ivy - Unzecurad

credentialz

Retrieves credentials using
Mimikatz

S — J—— Lateral Movement

l'.'lﬁ?tl - Lateral tool transfer
Uses BITSAdmin to transfer
tools across the network

plimiReird - Remote services:
SME/Windows admin shares

Cobalt Strike uses admin

shares fo distribufe itself o
remofe systems

-spotlight/ransomware -spotlight-conti

Correo: mg.sebastian.vargas@gmail.com

Defense Evasion

- Impair defenzes:

dizable or modify tools

Terminates certain securify
related software

- Deobfuscate/Decode
files or information

Ransomware is obfuscated

to make defection mare
difficult

ppli=a) - Brocess injection

Uses process injection to
make detection more

difficult

l'.'ltl?l Application Layer

Drol‘ocol

Uses hitp to communicate
to its CEC server

pFil] - Remote access

software

Uses RMM software such as
AnyDesk and Afera

Command and Conirol Exfiltration

2 Exfiltration over
\\eb service: exfiltration to
cloud storage

Syncs files to a specified

cloud storage, such as
Mega cloud sterage.

- Data encrypted for
impact

Uses ChaCha20 and

RSA4096 fo encrypt the
filas and kay

m - Service stop

Uses tools such as PC
Hunter and GMER to

terminafe cerfain security-

related services

- Inhibit system

recovery
Uses WMIC to delete shadow

copies
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Resumen de malware, herramientas y exploits utilizados

CASO CONTI

PROFESIONAL

Initial Entry Privilege Escalation Credential Access Lateral Movement Exfitiration Command and Control

Phizhing emails

Firewall exploits (CVE-
2018-13379and CVE- | o
2018-13374)

BazarLoadzr/
BazarBackdoor

Cobalt Strike

DontSles

Adfind
¢ Net
o NetScan
o Nltest
o Sharefinder
o SharpView
o Powerlp3QL

o Whoami

EternalBlue
(M=17_010)

Mimikatz
PowerlpSQL
PrintNightmare (CVE-
2021-1675)
Router3can

Zerclogon (CVE-2020-
1472}

£)

EComsvcs.d|
Mimikatz
Met-GPPPassword
Nidsuti

PowerShell Empire:
Kerberoast

ProcDump
Routeracan
Rubeus
SharpChrome
SME AutoBrute
Task Manager

Wesadmin

o AnyDesk

o Afers

¢ BITSAdmin
o Cobalt Strike
o EternalBlue
o Mimikatz

o PsExec

AV Uninstall

Cobeacon

GMER

Gpedit

PCHunter

PowerToo

Killay

Relone

Win3CP

¢ Anydesk
Afera
Cobalt Strike

GOST (GO Simple
Tunnel}

NGROK

Fuente: https://www.trendmicro.com/vinfo/hk/security/news/ransomware

Profesor: Sebastian Vargas Yafiez
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Resumen de malware, herramientas y exploits utilizados

s Desarrolladores: programadores contratados para

escribir cédigo malicioso e integrar tecnologias
dispares.

Testers: trabajadores a cargo de probar el malware

g Cevelorers Iy Conti contra herramientas de seguridad y ofuscarlo.

= Pentesters == Pentesters

Administradores: trabajadores encargados de

configurar servidores y cualquier otra infraestructura de
ataque.

Ingenieros en reversing : aquellos que pueden

_ desensamblar codigo , estudiarlo, encontrar
vulnerabilidades o debilidades.

Penetration Testers/Hackers: aquellos en la primera

linea que van contra los equipos de seguridad

corporativos para robar datos y plantar ransomware.

Engineers l  Engineers

www.educacionprofesional.ing.uc.cl
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¢, Como manejan los rescates de dinero?

PROFESIONAL

Analysis of the CONTI Ransomware’s Affiliate Bitcoin Wallet

Tracking the $450,000 ransom payment on the Blockchain indicates that the CONTI's affiliates deposited some of their
funds to Binance.com digital currency exchange, and to Rocketr.net, a Bitcoin payments platform. Another significant
amount was transferred to one of Wizard Spider’s main Bitcoin wallets, probably as part of the revenue sharing frame.

v
Victim CONTI Affiiate

$450,000

CLE/1RSLY

Cyber Secerity

1, rocketr Rocketrnet
500

. -

$125,000

p Wizard Spider Group
$93'000 \/
.
4 4 ¢ | Bnance.com
Vi
7 whitestream

Blockenaln intallligence

Date Conwversation

30/12/2020, 16:34:05

Amy Lynn: Help?

30/12/2020, 16:56:23

Support: Hello

30/12/2020, 16:57:23

Support: Are you ready to negotiate?

As you already know - your network and all of your data were encrypted by CONTI team.
Besides the encryption process we've downloaded a large pack of your internal documents
and files that will be published in case our negotiations fail. How it happens can be seen on
our website https://continews._best/ (TOR mirror: http://fylszpcafelTjoif[.Jonion).

The recovery price is 58500000 (202.5 BTC). This initial offer is based on the details about your
revenue and internal financial documents we currently have access to. If you want to make

sure we can recover all of your data - you can send us the two files of your choice and we will
decrypt them free of charge.

If we reach mutual agreement your will be provided with decryption tool, none of your
internal data will be published, all the backdoors will be removed from your network and you
will be provided with security tips on how to avoid further breaches. We strongly recommend
to review our offer in a timely manner to avoid additional expenses from your side on security

software and on building the new network from scratch.

Fuente: https://www.clearskysec.com/wp -content/uploads/2021/02/Conti

Profesor: Sebastian Vargas Yafiez

-Ransomware.pdf

Correo: mg.sebastian.vargas@gmail.com

Binance.com Wallet

CONTI Affiliate Wallet

OXT.ME

www.educacionprofesional.ing.uc.cl




T‘iCUTIA DT INGENIERIA
e PROFESIONAL

¢, Qué puedo detectar?

Nivel 2 para aquellos que son equipos de nivel medio que
empiezan a madurar.

Nivel 3 para los que tienen equipos y recursos de
ciberseguridad mas avanzados.

Fuente: https://medium.com/mitre  -attack/getting -started -with -attack -assessment-ccOb01769ch4
www.educacionprofesional.ing.uc.cl
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¢, Qué puedo detectar?

CAR-2013-05-003: SMB Write Request J

As drarted n VW (v & v of remceely marageg

ATT&CK Detection

Techeiqon AL Lovel of Caverage

Wedren AdTan b o0 , Mude ats

Assess Coverage Prioritize Gaps Tune Defenses

The assessment and engineering process.

Fuente: https://medium.com/mitre  -attack/getting -started -with -attack -assessment-ccOb01769ch4
www.educacionprofesional.ing.uc.cl
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¢, Qué puedo detectar?

Supervision de archivos y registros , también recopilada a menudo por Sysmon,
registros de eventos de Windows y muchas plataformas EDR

Registros de autenticacion , como los recopilados del controlador de dominio a

traveés de los registros de eventos de Windows

Captura de paquetes , especialmente captura este/oeste, como la recopilada
entre hosts y enclaves en su red por sensores como Zeek

www.educacionprofesional.ing.uc.cl
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W) e ¢, Como mejoramos?

/2N

oAGAMIZATION
!
External A

() = 0 R o T S =
‘ i oy s Q) ——4 = ——4 | ————— () ———— i ———————
Cyber-Kill Chain — v =
Breach the Enterprise External Weaponization Delivery External Installation Command Actions inside
Metwork Perimeter Reconnaissance Explotation & Control the network
J
P
Internal = A~ e
\:;j S om @ B .'5._?_3' —e{
Gyber—l{lll Chain . — =
Actions to Gain Access Internal Internal Ent. Privilege Lateral Target Endpoint
v the .-'.JI:'::-..L Endpoint Reconnaissance Explotation Escalation Mowvement Manipulation
I
—
Target Munl;.::ulutm:n ® y [;] y ::,x {y) { [T[ B
Cyber-Kill Chain BS-7
Target Endpoint Manipulation Target Target Weaponization Installation Objective
to Achieve Objective Reconnaissance Exploitation Achieved

Fuente: https://www.pandasecurity.com/rfiles/enterprise/solutions/ad360/1704 -WHITEPAPERCKC -EN.pdf
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¢, COmo mejoramos?

2. Defender privilegios y cuentas

3. Hacer cumplir las politicas de ejecucion de software firmadas
5. Administrar activamente sistemas y configuraciones

7. Aproveche las caracteristicas modernas de seguridad del hardware

8. Redes Segregadas Usando Defensas Conscientes de Aplicaciones

10. Transicion a la autenticacion multifactor

Fuente: https://dibnet.dod.mil/rest/jcr/repository/collaboration/sites/intranet/web%20contents/site%20artifacts/public -content/DCISE_Rec ommended%20Top%205%20v1.0.pdf

www.educacionprofesional.ing.uc.cl
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¢, CoOmo mejoramos?

Clausulas principales

ISO/IEC 27035-1:2019

Profesor: Sebastian Vargas Yafiez

Lecciones aprendidas

Probar (0 mas bien
ejercitar) el plan de

gestion de incidentes de
seguridad de la
informacién

Correo: mg.sebastian.vargas@gmail.com

Definir el apoyo técnico

y de otro tipo .

Actualizacion de las
politicas de seguridad
de la informacion y de

gestion de riesgos

Creacion de un plan de
gestion de incidentes de
seguridad de la

informacion

Creacion de un equipo
de respuesta a
incidentes [también
conocido como CERT,

CSIRT, etc.]

PROFESIONAL
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Cinco Fases

Para alcanzar los objetivos de la gestion de incidentes de
seguridad de la informacién se consta de las cinco fases

siguientes:

Planificary preparar

Detectar y notificar

Evaluaciény decision

Respuestas

Lecciones
aprendidas

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com

¢, COmo mejoramos?

Flujo de gestion de incidentes

Information

User/Source

Point of Contact
(PoC)

Internal IRT
(on call)

PROFESIONAL

PLAN AND PREPARE

security
event

Suy,

DETECTIONAND REPORTING l
Detection I Monitoring and
Detection

Abnormality or
anomaly alarm

Information

PoC o
exists? security
= incident report
= i
W PESSMENT A.N* DECISION
Information
collection Information

Possible
incident

collection

Alarm
réduction L

Crisis handling
team,
including
external IRT

-

False

I Investigation

Incident under
contral?

Response
to crisis

Contaiment and
eradication of
incidents

Recovery
from incident

¥

situation

[ Resolution and closure of incident

POST INCIDENT Af

CTIVITY

I Further investigation

, if required I

.

~
RESPONSES

>
~
]

N\

Improvement

Py
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ISO/ IEC 2700220,

PROFESIONAL

Key
F d : p .
@6t%§1':;rion j Attributes Formalities
cope %,
N-::rma‘tiv; geffgren-:es P hysu‘:a I - 3 P
T =
B e this simiord controls © e Mgmt
Bibliography ’27002:2013 (" Human
(5] | @ )

f IT/cyber

Organizational T h I ; I _ Physical |
controls ecnnologiCal |
() Clause Ne
| controls
© people
controls
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ik
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PROTECTION
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Message Security
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Fuente: https://www.conytec.com/mis -plataformas -y-sistemas-son-realmente -seguros-frente -a-cualquier -tipo -de -ataque/ www.educacionprofesional.ing.uc.cl
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NIVELAVANZADO

1+2+MODELAMIENTO DEL ADVERSARIO, PRACTICAS
Y MEJORA CONTINUA
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Mitre Matriz ATT&CK Enterprise V10

Software

VISION GENERAL ENNUMEROS

14 Tacticas
188 Tecnicas
379 Sub-técnicas
637 Software
129 Grupos

43 Mitigaciones

PROFESIONAL

MITRE = ATT&CK

www.educacionprofesional.ing.uc.cl

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com



& sevmor e ¢, COmMo mejoramos?

Mitre Matriz ATT&CK Enterprise V10

The Difficult Task of Detecting TTPs

ATTECK A

Tools eChallenging

Network/ .
Host Artifacts -Annoylng

Domain Names eSimple

Source: David Bianco, https:/ d blogspot.com/2013/03/the-pyramid-of-pain_html

David Bianco’s Pyramid of Pain

PROFESIONAL

eTough!

www.educacionprofesional.ing.uc.cl
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¢, CoOmo mejoramos?

Mitre Matriz ATT&CK Enterprise V10

ATT&CK Use Cases

PROFESIONAL

Detection

processes = search Process:Create
reg = filter processes where (exe ==
== "cmd.exe")

cmd = filter processes where (exe ==
parent_exe != "explorer.exe"")
reg_and_cmd = join (reg, cmd) where (reg.ppid == cmd.pid and
reg.hostname == cmd.hostname)

output reg_and_cmd

"reg.exe" and parent_exe

"cmd.exe" and

Assessment and Engineering

— - Finding Gaps in Defense

Profesor: Sebastian Vargas Yafiez Correo: mg.sebastian.vargas@gmail.com

Threat Intelligence
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Mitre Matriz ATT&CK Enterprise V10
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