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Qué es CAT- FFIEC y cuando nace...

Corresponde al Consejo Federal de En junio del afo 2015 nace el Cat FFIEC (Cybersecurity Assessment
\“/ Examinacion de las Instituciones Tool) como una herramienta de evaluacién de ciberseguridad,

< FFIE C Financieras (Federal Financial Institutions recomendada por FFIEC, para las instituciones financieras que estan
7A Examination Council) el cual es un érgano  bajo su fiscalizacion en Estados Unidos. Su objetivo principal es

interinstitucional del gobierno de los ayudar a las instituciones financieras a identificar sus riesgos y
Estados Unidos. determinar su preparacién en materias de ciberseguridad.

PCI DSS

Payment Card
Industry Data
Security Standard

El contenido de evaluacién de

esta herramienta, es consistente
y se puede correlacionar con
algunas delas metOdOIOgiaS mas Information security Cybersecurity Cybersecurity
importantes relacionadas con Management systems Assessment Tool Framework
practicas de ciberseguridad

aceptadas por la industria.

SWIFT

Society for Worldwide
Interbank Financial
Telecommunications
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Participantes del modelo y versiones

Las instituciones que conforman FFIEC son:

SR
: t‘i Junta de Gobernadores del Sistema de la Reserva Federal (FRB)

FDIC Corporacién Federal de Seguro de Depésitos (FDIC)

,;!ﬁ!( Administracién Nacional de Cooperativas de Crédito (NCUA)

— J

(|
T

g S ? Oficina del Contralor de la Moneda (OCC)

Oficina de Proteccidn Financiera del Consumidor (CFPB)

¢
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1ra. Version
Junio 2015

2da. Version
Mayo 2017




De qué esta compuesto el CAT- FFIEC

Estd conformado por 5 (cinco) dominios, los cuales, a su vez
poseen diferentes tipos de controles (494 controles) orientados
a dar seguridad razonable a las organizaciones.

Innovador

Avanzado

Para conocer cuantos controles se aplican a las organizaciones es
necesario conocer el perfil del Riesgo Inherente existente en la
organizacién y en base a esto se puede determinar el nivel de madurez
(existen 5 niveles de Madurez).

Intermedio

Dominios Niveles de Madurez Evolucionado
sDominio 1: Cyber Risk Management and Oversight +Nivel base

-Dominio 2: Threat Intelligence & Collaboration +Nivel Evolucionado

-Dominio 3: Cybersecurity Controls +Nivel Intermedio

sDominio 4: External Dependency Management Nivel Avanzado

-Dominio 5: Cyber Incident Management and Resilience +Nivel Innovador
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¢Como se calcula el perfil de riesgo inherente?

40 preguntas sobre 5 dimensiones Risk Levels
wwu z
1 Types I Loast Minima Woderate | Signticant | Moat
T oAl rurrler Of Lot SSP 08 PRV IS0 NO COitons Momal complexty (1- | Moderate | ficart corrgbesaly ' SOLnal COMmphexty
(15P) connedtiors (ndulsng ranch 20 CONDeCDrs ) (21100 COMmactions) : (101200 connecsors ) { (*200 connections)
s ) [ \
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grotoced (FTP), Tenet, fogn) ConteCiorg (1-5) 8- | (13-25) | (>25)
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250 users. 1-25 access | 100 access poIns) | points (>1,000 wsers
poets) \ | >100 acoess powts)

1) Technologies and
Connection Types

CLUBCIO

2)Delivery Channels.

3)Online/Mobile Products and 4)Organizational

Technology Services

Characteristics.

5)External Threats.
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Presentacion de Riesgo Inherente x Madurez
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Inherent Risk Levels

Cybersecurity Maturity Level for Each
Domain

Proceso continuo
 determining target maturity levels.
 conducting a gap analysis.

* prioritizing and planning actions.
* implementing changes.
* reevaluating over time.

« communicating the results.



Niveles de Madurez Cybersecurity HBci

Advanced

Intermediate




Implementacion del CAT-FFIEC en BCI

En el caso de BCI, se acuerda la aplicacion del modelo CAT en los sistemas y plataformas considerados criticos
para el negocio y que estan reflejados en el BIA (Business Impact Analysis).

El modelo es transversal al banco, involucrando a todas las gerencias que dan continuidad al negocio. Es también
aplicable a todas las filiales.

El punto inicial para la implementacidon del CAT, es el calculo del riesgo inherente para luego situar al banco en
uno de los 5 niveles de madurez, segtin lo establecido en el modelo.

DETERMINACION NIVEL DE MADUREZ EN BASE AL RIESGO INHERENTE
]

£
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E:EESSEDDNIEEEEgglggﬂkLEUsAERLEL RIESGO DETERMINACION PERFIL DE DETERMINACION
INHERENTE RIESGO INHERENTE NIVEL DE MADUREZ

. Tecnologiasy Tipos de Conexiones [ Menor ] Base

. Canales . Minimo ] Evelucionando

- Servicios, Mobiley Online . Moderado * Intermedio

] Organizacion . Significativo ] Avanzado

& Amenazas Externas [ Mayor ] Innovador
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Determinacion de cantidad de controles CAT-FFIEC en BCI

Una vez calculado el riesgo inherente de la organizacion, es posible definir en qué nivel de madurez trabajara la
institucion. Posteriormente, determinando el nivel de madurez, es posible asignar la cantidad de controles que se

van aplicar en el banco.

Actualmente y en base al analisis realizado, BCI tiene un riesgo inherente significativo con un nivel de madurez
intermedio lo que asigna 349 controles a revisar y que se enmarca en los 5 dominios del CAT.

Perfil de Riesgo y Nivel de Madurez

Niveles de Riesgo Inherente |

Relacion Riesgo /

Madurez &
&
&
Innovador
-
= 3| avanzado
- B
% 3| Intermedio
m
-% =| Evolucionando

* Avanzado
* Intermedio >

Innovador > 59 controles

> 86 controles
controles
Evolucionando » 1113 controles

Base > [123 controles |
Je=
A

Resultado del
Riesgo
Inherente

349

CONTROLES
APLICAN

Riesgo inherente Significativo
Nivel de madurez Intermedio

Dominios del Modelo CAT-FFIEC

o w Dominio 2: - > o -
Dominio 1: Gestion Intelizencias de Dominio 3: Dominic 4: Gestion | Dominio 5: Gestidn de
¥ Supervision de Amgenazasv Controles de de Dependencias Incidentas Cibernéticos
Riesgao Colaboracién Ciberseguridad Externas v Resilencia
Inteligencia de contral l;l:;iﬁcac_iﬂ;:
- Gobisrno = Am=enazae ontroles Conexionas o _allnegla g
Informacion Preventivos Resilencia
Incidentas
| | Gestién de || Monitoreoy | ] Controles Gestion de || Dmﬁ::‘r
Recursos Andlisis Detectivos Relacicn Mitigacicn
|| Recursos Intercambio de Controles Escalzmientas
Informacién Correctivas Informes

Formacién y
Cultura




Alcance y Distribucion del Modelo CAT-FFIEC en BCI

La integracion de la herramienta CAT-FFIEC y sus 349 controles establecidos para el
banco BClI, son aplicados transversalmente en la organizacion, permitiendo mantener
controlada y monitoreada las distintas areas del banco en busca de mejoras en la
ciberseguridad, como también en la deteccion de brechas que podrian ser un posible
foco de riesgo en el funcionamiento normal del banco.

Seguridad Informatica . Contraloria . Capacitacion . Desarrollo

AREAS DUERIAS Cnntm_mdad de . Fiscalia . Fiscalia - QA
Negocios . Compras . RRHH . Telecanal

DE CONTROLES . Op.Computacionales . Atracciénde . Controlde . Seguridad
Riesgo Operacional Talentos Acceso Fisica
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Se establece un proceso de evaluacion continua de ciberseguridad
respecto del referente FFIEC-CAT Alineado con las 3 lineas de defensa.

30
Linea
Defensa

20
Linea
Defensa

10
Linea
Defensa

Modelo de Auditoria Continua
Contraloria: Auditorias de Riesgo Techoldgico

3 2

DEFINICION REFERENTE BANCO = FFIEC

®
<2
= DETERMINACION

RIESGO OPERACIONAL EVALUA PERFIL DE RIESGO
PERFIL DE RIESGO INHERENTE INHERENTE

Tecnologias y Tipos de Conexiones Menor GENERACION DE

- Canales = Minimo
MATRIZ DE RIESGO Vs
= S ici Mobil Onli -
er\nclos,”o ile y Online N.'Iod.e.rad? N AGILEEE BE
= Organizacién = Significativo
- Amenazas Externas - Mayor CONTROLES

= Anadlisis de la matriz - Presentacién de
TG EN - E\_laluacién de variacién de resul_ta_dos a_I,E'
5 5 Riesgo Administracién y
SEGURIDAD INFORMATICA EVALUA MADUREZ DE - Determinar origen de la Directorio
MADUREZ DE CONTROLES CONTROLES variacién

- Generacion de plan de
accidén para atender el
escenario de riesgo

- Adaptar los controles al
perfil de riesgo
determinado

+ Dominio 1: Gestiéon del Riesgo

+ Dominio 2: Inteligenciade
Amenazas

= Dominio 3: Controles de
Ciberseguridad

+ Dominio 4: Gestiéon Dependencia
Externa

» Dominio 5: Gestidn Incidente y
Resiliencia

Base
Evolucionando
Intermedio
Avanzado
Innovador

MODELO DE CONTROL CONTINUO



Evaluacion de Riesgo Inherente de Ciberseguridad (CAT-FFIEC)

Personas

’
ABR’2017
Niveles de Riesgo Inhernte
. Relacién Riesgo [ Madurez| Menar | Minime| Moderado | Significative | Mayor
Innovad oy
MBci =
Saamasite e I t d ° umplimiento
. . Intermedi X
[ Gobierno de Seguridad ] T ntermedio Personas e
wcionado !
Identidad
B2 Resultado del Aplicaciones y
Procesos

Riesgo
Redes, Servidores y

S FFIEC MBci
o PERFIL_DE RIESGO "340

Niveles
de Madurez

Cybersecurity Assessment Tool

Desarrollo de

una estrategia Niveles de Riesgo Inhernte

Ciberseguridad Relacion Riesgo [ Madurez| Menor | Minimo | Moderado | Significativo | Mayor CONTROLES Datos e |nf0n~nac n
b l F alineada con ; Innovador APLICAN
COMBION CAT-FFIEC* g 5 |Awanzmdo -
S ercano 23 [memeno X Tecnologia Procesos
FINANCIERO 4 |Evolucionade

Base

Resuhtado de Célculo de Riesgo Inherente a Junio 2020:

DIC’2018 a la fecha

Perfil de Riesgo Inherente Nivel de Riesgo Riesgo Puntaje #de
’ .z b i
Catego”a de EvaluaC|on (por Categoria) Inherente Promedio Preguntas
1. Tecnologias y Tipos de Conexion Mayor
B . » 2. Canales de Entrega Mayor
Tecnologias y tipos de conexion. en Linea/Méviles y Serv. T : Significativo
isticas O, izacionale Significativo

Canales de entrega. 3
Productos en linea / méviles y servicios de tecnologia. 5. Amenazas Externas Mayor
Resultado de Célculo Riesgo Inherente _Signmcazivo ‘

Caracteristicas organizacionales.
Amenazas externas.

* CAT - Cybersecurity Assessment Tools

*FFIEC - Federal Financial Institutions Examination Council
[ r =k mm ok mm ke s e = e = k= k= s e s e =k =k ek = s e = s =k = k= s e =k s
L . _Riesgo Operacional recalcula el riesgo inherente de la Corporacion cada 3 meses '



Perfil de Riesgo Inherente, Abril 2016

Riesgo Operacional, en el mes de Abril, identifico el siguiente Perfil de
Riego Inherente

. . Niveles de Riesgo Inherente
Relacion Riesgo / Madurez — ———
Menor Minimo Moderado Significativo Mayor

Innovador
Avanzado

Niveles de Intermedio

madurez
Evolucionando X
Inicial X




Perfil de Riesgo Inherente esperado, Octubre 2016

Contraloria, en el mes de Octubre, identifico el siguiente Perfil de Riesgo Inherente

., . Niveles de Riesgo Inherente
Relacion Riesgo / Madurez — ——
Menor Minimo Moderado Significativo Mayor

Innovador
Avanzado

Niveles de Intermedio

madurez
Evolucionando X
Inicial




Comparativa Nivel de Madurez; Abril y Noviembre.
Dominio 1 : “Cyber Risk Management & Oversight”

Nivel de Madurez (Abril

Dominio Factor Componente 2016)

1:Supervision Evolucionando Evolucionando

1: Gobierno 2: Estrategia / Politicas Inicial Evolucionando

3: Gestion de activos de T Menos que Inicial Inicial

1: Programa de Gestion de

. Evolucionando Evolucionando
Riesgo

2: Gestion del Riesgo  [2: Evaluacién de Riesgos Intermedio Intermedio

3: Auditoria Evolucionando Evolucionando

3: Recursos 1: Dotacién Inicial Evolucionando

1: Entrenamiento Menos que Inicial Evolucionando
4: Entrenamiento y
Cultura

2: Cultura Inicial Evolucionando

Para cumplir con el GAP, se deben realizar iniciativas relacionadas con el
Ciclo de Vida del Activo.




Estadistica Comparativa del Analisis

Revision Abril 2016 * Revision Noviembre 2016 *
Dominios
No Yes Total No Yes Total
1: Cyber Risk Management & Oversight 75 66 141 79 56 135
2: Threat Intelligence & Collaboration 12 33 45 9 30 39
3: Cybersecurity Controls 33 141 174 29 121 150
4: External Dependency Management 19 32 51 19 30 49
5: Cyber Incident Management and Resilience 44 39 83 42 37 79
Total general 316 178 494 178 274 452
Porcentaje 64% 36% 100% 40% 60% 100%
1 1 ) T

* Se baja el total de controles de 494 a 452, se dejan fuera los controles objetados por la primera carta del FFIEC y
los que no aplican a la regulacién Chilena.

» Sobre un universo de controles actualizado, pasamos de un 36% de respuestas afirmativas a un 60%.

*Datos son referenciales



En Resumen...

1. CAT-FFIEC es una herramientay no es un estandar
1. Es una excelente herramienta para trazar un roadmap de seguridad

1. Permite priorizar inversiones y justificarlas frente a los directores y
administracion

1. Importante participacion e involucramiento de todas las lineas de
defensa

1. Importante generar un proceso de medicion y control permanente.

1. Una de las mayores complejidades es determinar el alcance

Desafio, lograr aplicarlo a otras industrias....
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Informacion en extenso en :

https://www.ffiec.gov/cybersecurity.htm

Cristian Guerra Bahamondes
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Anexo: areas de levantamiento de cuestionario de riesgo inherente

|
*Technologies and Connection Types. Certain types of connections and technologies may pose a higher inherent risk depending on the
complexity and maturity, connections, and nature of the specific technology products or services. This category includes the number of
Internet service provider (ISP) and third-party connections, whether systems are hosted internally or outsourced, the number of unsecured
connections, the use of wireless access, volume of network devices, end-of-life systems, extent of cloud services, and use of personal
devices.

* Delivery Channels. Various delivery channels for products and services may pose a higher inherent risk depending on the nature of the
specific product or service offered. Inherent risk increases as the variety and number of delivery channels increases. This category addresses
whether products and services are available through online and mobile delivery channels and the extent of automated teller machine (ATM)
operations.

* Online/Mobile Products and Technology Services. Different products and technology services offered by institutions may pose a higher
inherent risk depending on the nature of the specific product or service offered. This category includes various payment services, such as
debit and credit cards, person-to-person payments, originating automated clearing house (ACH), retail wire transfers, wholesale payments,
merchant remote deposit capture, treasury services and clients and trust services, global remittances, correspondent banking, and merchant
acquiring activities. This category also includes consideration of whether the institution provides technology services to other organizations.

» Organizational Characteristics. This category considers organizational characteristics, such as mergers and acquisitions, number of direct
employees and cybersecurity contractors, changes in security staffing, the number of users with privileged access, changes in information
technology (IT) environment, locations of business presence, and locations of operations and data centers.

» External Threats. The volume and type of attacks (attempted or successful) affect an institution’s inherent risk exposure. This category
considers the volume and sophistication of the attacks targeting the institution.



